Foreskrifter for studenters anvandning av Stockholms universitets (SU)
dator-,nat och systemresurser enligt rektors beslut 04-11-25

Bakgrund

Grunden for foreskrifterna ar forhallandet att datorresurser, datornéat, kringutrustning och
konton dgs och drivs av SU for anvandning i av SU auktoriserad verksamhet. Detta
innebdr att utrustningen skall anvandas for studieandamal.
All annan verksamhet, sdsom egen utveckling, ar enbart tillaten nar den
e Ordinarie verksamheten inte stors
e Inte star i strid med institutionens regler, SU:s foreskrifter, Sunets regler eller
géllande lagstiftning.

| dessa foreskrifter avses med behdrig den person som tilldelas konto eller annan som fatt
tillatelse att anvanda SU:s dator-,nat- eller systemresurser.

Behorighet

e Behdrigheten och dartill horande resurser far endast anvandas av behorig
innehavare.

e Losenordet som foljer behdrigheten far ej lamnas till ndgon annan. Detaljerad
information om hantering av I6senord finns i datorlasbar form pa www.su.se och
kan erhallas av datasakerhets-/systemansvariga vid institutionerna (motsv). Det
aligger varje anvandare att informera sig detta och folja forekommande regler for
I6senord.

e Behorigheten ar tidsbegransad och kommer att upphéra nar studierna upphér. SU
har ratt att avsluta behdrighet, nar nagon varit inaktiv mer an sex manader, om
ingen annan gverenskommelse finns.

Anvandning

e Kommersiell anvandning av SU:s datorresurser ar forbjuden om ej annat sérskilt
Overenskommits.

e Utrustningen for inte anvandas for att betrakta, ladda ner, skriva ut eller pa annat
sétt hantera pornografiskt eller anstétligt material.

o Det ar gj heller tillatet att dolja sin identitet vid anvandning av SU:s datornét och
dartill kopplade resurser, utom i de fall dar sarskilt tillstand erhallits av rektor
eller det foljer av meddelarfrihet eller annan lagstadgad réttighet enligt
offentlighetsprincipen att sa far ske.

e Det ar ej tillatet att utnyttja felkonfigureringar, programfel eller andra metoder i
syfte att skaffa utokade systemréttigheter eller annan behdrighet &n de som
utdelats av systempersonal.

e SU kan ej hallas ansvarig for skada som uppkommer pa grund av brist i systemens
funktion eller tillganglighet.



e Endast material dar det klart framgar att spridning ar tillaten far kopieras eller
distribueras. Allt upphovsréttsligt skyddat material far enbart kopieras eller
distribueras med tillatelse fran rattighetsinnehavaren. Detta innebér att det ej ar
tillatet att ladda ner och branna CD-skivor eller DVD-skivor som innehaller
upphovsréttsligt skyddat material. Observer att sérskilda regler kan galla for
behandling av personuppgifter.

e Det avilar SU enligt géllande lagstiftning att ingripa mot vissa former av
publicering och distribuering av material via SU:s utrustning.

e Alla som upptacker fel, brister, brott mot foreskrifterna, oegentligheter eller andra
problem ska rapportera detta omgaende till datasakerhets-/systemansvarig.

e Det erinras sérskilt om att det foljer av allmén lagstiftning att uppvigling, hets mot
folkgrupp, sabotage, stérande verksamhet mot systemet eller andra anvéndare
samt intrang eller forsok till intrang saval i lokalt system, som pa system utanfor
SU, &r forbjudet.

Atgérder

e Det avilar datasakerhets-/systemansvariga att kontrollera SU:s datornat och
vidtaga atgarder. Detta far dock inte ske pa sétt som inskranker enskildas
tryckfrihet, meddelarfrihet, yttrandefrihet eller annan lagstadgad réattighet enligt
offentlighetsprincipen.

e Det avilar SU enligt gallande lagstiftning att bortférskaffa brottslig information
fran SU:s datornat.

Ovrigt

Datasékerhets-/systemansvariga skall anméla brott till prefekt (motsv)/rektor mot saval
foreskrifterna som gallande lagstiftning.

Rektor beslutar om en anmalan ska hanskjutas till disciplinndmnden och om
polisanmalan (anmalan till atal). | 6vriga arenden beslutas om vidare atgarder av teknisk
administrativ art vid tekniska byran sdsom avstangning av kontohavarens konto samt
tillgang till SU:s dator-,nat- och systemresurser och eventuellt 6vriga tillampliga atgarder
i avvaktan pa vidare utredning. Sadana atgarder far ej medfora att student hindras delta i
utbildningen eftersom detta kan anses som en disciplinar atgard vilket maste beslutas i
sérskild ordning.

SU avtalar skriftligt med datasékerhets-/systemansvariga om hanteringen av de uppgifter
de far tillgang till pa SU:s datornat (med undantag for nar misstanke om brott foreligger).

Foreskrifterna skall finnas tillgangliga vid institutionerna (motsv) samt i datorldsbar form
under www.su.se



